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ĐỊNH NGHĨA: VMG eID là giải pháp xác thực chữ ký số của Bộ Công an trên Thẻ Căn cước, giúp
xác định thẻ thật/ giả. Từ đó, ngăn chặn giả mạo giấy tờ, giúp xác thực danh tính công dân một cách
chính xác trong các hoạt động giao dịch.
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1. GIỚI THIỆU VỀ GIẢI PHÁP VMG eID



Hộ Chiếu Thẻ ngân 
hàng

Bảo hiểm 
y tế

Dịch vụ 
trực tuyến

Chữ ký 
điện tử

Dịch vụ 
công

Mã số 
thuế

Bằng lái 
xe

Thẻ Căn cước gắn chip tại Việt Nam là một thẻ
Smart Card, bao gồm 1 chip theo tiêu chuẩn
ICAO 9303 bao gồm thông tin cá nhân, sinh
trắc học và chữ kí số.

Công dân có thể sử dụng thẻ Căn cước gắn
chip cho tất cả lĩnh vực của đời sống bao gồm
truy cập dịch vụ công, ký hợp đồng điện tử,
nộp thuế cá nhân, liên kết bảo hiểm y tế, giấy
phép lái xe, hộ chiếu, v.v.

Thẻ Căn cước gắn chip ngăn chặn các hoạt
động gian lận, đơn giản hóa quy trình
onboarding eKYC, làm sạch dữ liệu, đăng ký
tài khoản ngân hàng, v.v.
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2. HỆ THỐNG THẺ CĂN CƯỚC TẠI VIỆT NAM



Ngân Hàng
Cải thiện quy trình eKYC 
và làm sạch dữ liệu

Dịch Vụ Tài Chính
Phòng chống gian lận, 
kiểm tra tín dụng xấu

Bảo Hiểm
Phòng chống gian lận, 
nhận dạng khách hàng

Viễn Thông
Làm sạch kho dữ liệu, ngăn 
chặn sim rác / sim ảo

Bán Lẻ
Cung cấp dữ liệu sạch cho 
các hệ thống BI

Khách Sạn / Nhà Nghỉ
Quản lý lưu trú, phát hiện 
trường hợp khả nghi

Logistic
Giảm chi phí vận hành và 
đơn giản hóa quy trình
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2.1 ỨNG DỤNG THẺ CĂN CƯỚC GẮN CHIP



1 MRZ CODE

MRZ (Machine Readable-Zone):
ICAO 9303 mã tiêu chuẩn bao
gồm 9 số cuối của Căn cước,
ngày sinh và ngày hết hạn.

2 NFC CHIP

NFC CHIP: Chứa dữ liệu mã hóa của
công dân bao gồm 15 trường thông
tin cá nhân, hình ảnh khuôn mặt, dấu
vân tay và chữ ký số của thẻ.

SOD –
Document 

Security Object
COM – Header 
& Data Group

DG1 – MRZ 
Info (ID, DOB, 

Expiration)
DG2 – Face 

Image
DG3* –

Fingerprint 
Images

DG4* – Iris 
Images

DG5* – Display 
Portrait Images

DG6 –
Reversed

DG7* –
Signature 
Images

DG8* – Data 
Features

DG9* –
Structure 
Features

DG10* –
Substance 
Features

DG11 –
Additional Info

DG12* –
Additional Info

DG13* –
Optional Detail 

Info
DG14 –

Security Object
DG15 – Active 
Auth PubKey

DG16 – Person 
to Notify
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2.2 CẤU TRÚC THẺ CĂN CƯỚC THEO TIÊU CHUẨN ICAO 9303



Truy Cập Thông 
tin Chip NFC

Kiểm Tra Tính Toàn 
Vẹn Dữ Liệu của Thẻ

Trích Xuất Thông 
Tin trong Thẻ

Kiểm Tra Thông 
Tin Xác Minh

Kiểm Tra Chữ Ký 
Số của Thẻ

Sử dụng MRZ và NFC 
để truy cập vùng bảo 

mật của thẻ căn 
cước gắn chip

Phát hiện kiểm tra 
thông tin thẻ chip có bị 
thay đổi hoặc làm giả

Trích xuất thông tin cá 
nhân bao gồm hình, 

thông tin và chữ ký số

Xác minh chữ ký số 
với cơ sở dữ liệu quốc 

gia về dân cư

Kiểm tra thông tin 
xác minh thật giả là 

từ Bộ Công An
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3. HỆ THỐNG XÁC THỰC THẺ CĂN CƯỚC CỦA VMG:
3.1 QUY TRÌNH XÁC THỰC THẺ CĂN CƯỚC



1 QUÉT MRZ CODE

Sử dụng cơ chế OCR để đọc MRZ
code nhằm tạo khóa PACE KEY
(ID+DOB+DOE), có thể sử dụng để
mở thông tin chip NFC.

2 QUÉT NFC CHIP

Sử dụng NFC của Mobile / Máy đọc thẻ
để đọc thông tin trong thẻ với PACE
KEY, dữ liệu được phân loại thành các
DG (Data Group) theo chuẩn ICAO 9303

SOD –
Document 

Security Object

COM – Header & 
Data Group

DG1 – MRZ Info 
(ID, DOB, 
Expiration)

DG2 – Face 
Image

DG3* –
Fingerprint 

Images

DG13* –
Optional Detail 

Info

DG14 – Security 
Object

DG15 – Active 
Auth PubKey
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3.1 QUY TRÌNH XÁC THỰC THẺ CĂN CƯỚC – CHI TIẾT

BƯỚC 1: CHIP INFORMATION ACCESS



Quy trình tiêu chuẩn của ICAO 9303 – cơ chế bảo mật trong chip để chống sự nhân bản.
Chip Authentication là tiêu chuẩn xem cơ chế đọc thẻ có bảo mật hay không;
Passive Authentication là bước xác thực quan trọng xem thông tin trong chip có bị thay đổi;
Active Authentication là bước xác thực xem thẻ có bị sao chép hay không.

Check Country 
Signed

Chip 
Authentication

Check Passive 
Authentication

Check Active 
Authentication

Toàn vẹn dữ liệu của thẻ Chip của thẻ không đọc được Thông tin trong chip bị thay đổi 7

3.1 QUY TRÌNH XÁC THỰC THẺ CĂN CƯỚC – CHI TIẾT

BƯỚC 2: TOÀN VẸN DỮ LIỆU (A-SYSTEM REQUIREMENTS)



DG2 – Face 
Image

DG13* –
Optional Detail 

Info

Số ID của Thẻ1

Họ và Tên2

Ngày Sinh3

Giới Tính4

Quốc Tịch5

Dân Tộc6

Tôn Giáo7

Nơi Thường Trú9

Đặc Điểm Nhận Dạng10

Ngày Cấp11

Tên Bố12

Tên Mẹ13

Số CMND Cũ14

Tên vợ/chồng1578 Quê Quán
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3.1 QUY TRÌNH XÁC THỰC THẺ CĂN CƯỚC – CHI TIẾT

BƯỚC 3: TRÍCH XUẤT DỮ LIỆU 



SOD – Document Secuirty 
Object 

TT Dữ Liệu 
Quốc Gia Về 

Dân Cư

Valid

Not Valid Signature

Business Platform – Đơn Vị 
Khai Thác

SOD – Base
64

Signature - RSA
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3.1 QUY TRÌNH XÁC THỰC THẺ CĂN CƯỚC – CHI TIẾT

BƯỚC 4,5: KIỂM TRA CHỮ KÝ SỐ VÀ TRẢ KẾT QUẢ



Kiểm tra receipt signature 
từ payload

Cung cấp thẻ căn cước Đọc MRZ và quét NFC để 
truy cập thông tin trong 
thẻ căn cước gắn chip

Xác minh tính toàn vẹn 
dữ liệu của thẻ

Trả lại chủ thẻ nếu 
thông tin trong thẻ 
không toàn vẹn

Trích xuất dữ liệu chủ 
thẻ và SOD trong chip, 
format cert trong SOD 
theo dạng Base64

Kiểm tra đơn vị khai thác 
và thông tin cung cấp cho 
việc xác thực

Xác minh chữ ký số 
trong thẻ, sinh receipt 
signature

Format payload và trả về 
cho bên khai thác

Hạ Tầng Khai Thác

Chủ Thẻ căn 
cước

App / Thiết 
Bị Đọc Thẻ

Hệ Thống 
Back Office 

Gtel Gateway Hệ Thống 
Xác Thực

1

2

3

Bắt đầu xác thực, gửi cert 
trong SOD của thẻ

4

5 6

7

8

Hiển thị thông tin xác thực cho người dùng, bao gồm 
chủ thẻ và rep của đơn vị khai thác.
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3.2 QUY TRÌNH XÁC THỰC THẺ CĂN CƯỚC – TỔNG QUAN



RAR INTERNAL ZONE 
(NO INTERNET)

Ứng DụngKhách 
Hàng

ORGANIZATION ZONE

API Gateway

API Billing

Log Monitoring

VMG/GTEL
PUBLIC 
ZONE

eKYC Service

Verify 
Service

Data Cleaning 
Service

Verification 
Service

RAR C06 BCA

SDK / TB 
Đọc Thẻ

RAR PUBLIC ZONE 
(NO INTERNET)

Firewall

Firewall Firewall

Khối Bank, Viễn
Thông, Công

Chứng
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3.3 KIẾN TRÚC TỔNG THỂ

internet

HTTPS

RAR DC – 103 Nguyễn Tuân – Tier 3



Sử dụng hạ tầng Cloud 
Nutanix. Hỗ trợ 10,000 

CCU / server node.

FLEXIBILITY 
– SDK & 

Integration

FAST – TPS từ 
40 tới 200 ms

SECURITY & 
RELIABLE –
SSL TLS 1.3, 

DC & DR
Là đơn vị có kết nối trực tiếp tới hạ tầng xác thực thẻ
căn cước và đủ tính pháp lý về việc cung cấp hạ tầng
định danh điện tử cho khối ngân hàng, viễn thông và
doanh nghiệp (NĐ59).
Tốc độ xác thực nhanh nhất thị trường (bench avg
khoảng 50ms). SDK xác thực thẻ căn cước gắn chip gồm
đọc thẻ dưới 3s.
Giải pháp dịch vụ linh động, dễ dàng tích hợp, thiết kế
theo định hướng mở rộng cho các đơn vị khai thác.
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3.4 LỢI THẾ CỦA GIẢI PHÁP

https://thuvienphapluat.vn/van-ban/Cong-nghe-thong-tin/Nghi-dinh-59-2022-ND-CP-dinh-danh-va-xac-thuc-dien-tu-471629.aspx
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3.5 KINH NGHIỆM TRIỂN KHAI THỰC TẾ



Bước 1: Bắt đầu xác thực Bước 4: Bổ sung thông tinBước 2-3: OCR mặt trước / mặt sau 
TCC – chậm và không chính xác Bước 5: Verify dữ liệu

VMG SDK: Trích xuất dữ liệu với
thông tin chính xác 100%

Real-time xác thực Thẻ Căn cước
với BCA, đảm bảo tính toàn vẹn.

Synchronize thông tin và làm
sạch dữ liệu người dùng.

4. GIẢI PHÁP XÁC THỰC THẺ CĂN CƯỚC GẮN CHIP:
4.1 THỰC TRẠNG MÔ HÌNH EKYC HIỆN TẠI
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iOS

VMG/GTEL eID SDK

Android

Windows Web

End-User App

VMG/GTEL eID Platform

VMG/GTEL RAR eID 
Platform

Trích Xuất 
OCR

Xác Thực 
Căn cước

Liveness 
Detection

Face 
Search

Face 
Matching

LIVENESS

Active
Liveness

Passive 
Liveness

OK FAIL
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4. GIẢI PHÁP XÁC THỰC CĂN CƯỚC GẮN CHIP: 
4.2 MÔ HÌNH EKYC VỚI CĂN CƯỚC GẮN CHIP 



Thiết bị được thiết kế theo tiêu chuẩn của ICAO 9303 và hợp chuẩn
hợp quy bởi A05/H05.

Khách hàng có thể tùy chọn logo, màu sắc, bố cục để đáp ứng với
nhu cầu nhận diện thương hiệu.
Thiết bị thích hợp với nhiều hệ điều hành và ngôn ngữ lập trình
khác nhau.

Khả năng đọc thẻ nhanh (dưới 3s) và đọc liên tục, độ chính xác
99.9%.

Khách hàng đến quầy giao
dịch, điền các thông tin cá

nhân theo biểu mẫu

Giao dịch viên kiểm tra và đối
chiếu thông tin trong biểu mới với
thẻ Căn cước bằng mắt thường

- TB khoảng 3 phút/ khách hàng
- Mức độ chính xác 50%-70%

Khách hàng đến quầy giao
dịch cung cấp thẻ căn cước

gắn Chip

Giao dịch viên thực hiện thao tác
check thẻ căn cước gắn Chip qua 

thiết bị đọc thẻ

- TB khoảng 3-5 giây/ khách hàng
- Mức độ chính xác 100%

MÔ HÌNH GIAO DỊCH HIỆN TẠI

MÔ HÌNH GIAO DỊCH THEO GIẢI PHÁP MỚI
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4. GIẢI PHÁP XÁC THỰC CĂN CƯỚC GẮN CHIP:
4.3 THIẾT BỊ ĐỌC THẺ 



THANK YOU!


